Zatacznik nr 3 do zaproszenia

Opis przedmiotu zamdéwienia

W zwigzku z realizacjg projektu przez Gming Choszczno pn. ,Jtaczac Europg” (CEF) —
WiFi4EU, dziatanie ,Propagowanie tacznosci internetowej w spolecznosciach lokalnych —
WiFi4EU” w gminie Choszczno”, nr umowy o udzielenie dotacji INEA/CEF/WiFi4EU/1-
2018/013352-016663, ktéra stanowi zatgcznik nr 4 do zapytania ofertowego (ZO), zwracamy si¢ z
prosba o podanie ceny na dostawe, instalacj¢ i uruchomienie publicznej sieci WiFi tj. kompleksowa
realizacja projektu budowy sieci HotSpot’6w w ramach ww. instrumentu ,.t.3czac Europe (CEF) —
WIiFEU.

Szczegdlowy opis przedmiotu zamowienia:
Stworzenie i wdrozenie sieci bezprzewodowych punktéow dostgpowych WiFi4EU polega na:

e wykonaniu systemu 13 punktéw dostepu do sieci Internet (Hot Spot) zlokalizowanych na
terenie miasta Choszczno, sotectwa Radun i Sulina;

e wykonaniu sieci transmisji danych w celu skomunikowania nowoprojektowanych punktow
dostepowych Hot Spot z punktem agregacji (centrum monitoringu - budynek Strazy Miejskiej
zlokalizowany przy ul. Rynek 23),

e konfiguracji systemu zgodnie z wytycznymi opisanymi w zapytaniu ofertowym.

Zakladane dzialania w ramach realizacji zadania :
Dostawa zewnetrznych urzgdzen dostepowych do sieci WiFi

Zamawiajacy oczekuje dostawy kompletnego systemu bezprzewodowego dostepu do sieci Internet,
sktadajgcego sie przynajmniej z takich elementow jak:

- Bezprzewodowy punkt dostepowy
- System zarzgdzania siecig bezprzewodowych punktow dostepowych

Parametry techniczne/funkcjonalne radiowej stacji bazowej ,,Hot-Spot”

Lp. Element Ilosé Minimalne wymagania

1. |Access Point 8 szt. | Urzgdzenie musi by¢ tzw. cienkim punktem dostgpowym
zewnetrzny wraz zarzgdzanym z poziomu kontrolera sieci bezprzewodowe;.
z licencja do

Obudowa urzgdzenia musi umozliwia¢ montaz na zewnatrz budynku
oraz zapewnia¢ stopien ochrony na poziomie co najmniej IP67,
elektrycznie podgrzewana do zimnego startu Punktu Dostgpowego,.
Urzadzenie powinno zapewnia¢ minimum prace w zakresie
temperatur od -30°C do 60°C.

zarzadzania

Urzadzenie musi by¢ wyposazone min. 2 niezalezne moduly radiowe
obstugujace nastepujace standardy:

- 2.4 GHz b/g/n
- 5 GHza/n/ac
Interfejs radiowy urzadzenia powinien wspierac nastepujace funkcje:
- MIMO - 2x2
- obshuga IEEE 802.1x;
- zgodno$¢ ze standardem IEEE 802.11ac Wave 1;
- obstuga IEEE 802.11r;
- obstuga IEEE 802.11k;
- obstuga IEEE 802.11v;




Wsparcie przepustowosci interfejsow radiowych dla poszczegdlnych
pasm:

- 2.4GHz—400 Mbps

- 5 GHz - 867 Mbps

Wymagana moc nadawania dla modutéw standardu 802.11 - min. 21
dBm;

Urzadzenie powinno mie¢ zintegrowang 50-stopniowa antene
sektorowa o zysku co najmniej 12,5dBi

Wsparcie dla Transmit Beam Forming

Wsparcie dla modulacji 256QAM

Wsparcie dla 802.11ac MU-MIMO Wave 1

Urzadzenie powinno pracowa¢ samodzielnie nawet po przerwaniu
potaczenia z oprogramowaniem zarzgdzajgcym bez ograniczen
czasowych méc nadawaé przynajmniej 8 niezaleznych SSID na radio

Liczba wymaganych interfejsow:
- min. 1 w standardzie 10/100/1000 Base-TX

Urzadzenie powinno by¢ zasilane poprzez interfejs ETH w
standardach 802.3af. Dedykowany zasilacz nalezy dostarczy¢ wraz z
urzadzeniem.

Urzadzenie powinno posiada¢ funkcjonalnos¢ sieci mesh z
mozliwoscig uruchomienia tej funkcjonalnosci w AP bez wstepne;j
konfiguracji

Zgodnos¢ z programem Hotspot 2.0 (program certyfikacji Passpoint
organizacji Wi-Fi Alliance)

Mozliwos¢ obstugi co najmniej 50 uzytkownikéw jednoczesénie bez
pogorszenia funkcjonowania;

Urzadzenie musi mie¢ dostgpna funkcje Band Steering, aby mieé
mozliwo$¢ migracji klienta z radia 2,4 GHz na radio 5 GHz,
niezaleznie od obecnosci kontrolera.

Urzadzenie powinno oferowa¢ mozliwo$¢ budowy L2GRE lub
tunelu L2TP

Access Point
wewnetrzny wraz
z licencja do
zarzadzania

5szt.

Urzadzenie musi by¢ tzw. cienkim punktem dostgpowym
zarzgdzanym z poziomu kontrolera sieci bezprzewodowe;.

Urzadzenie powinno zapewnia¢ minimum prace w zakresie
temperatur od 0°C do 50°C.




Urzadzenie musi by¢ wyposazone min. 2 niezalezne moduty radiowe
obstlugujgce nastepujace standardy:

- 2.4 GHzb/g/n
- 5 GHza/n/ac
Interfejs radiowy urzadzenia powinien wspiera¢ nastgpujace funkcje:
- MIMO -2x2
- obstuga IEEE 802.1x;
- zgodno$¢ ze standardem IEEE 802.11ac Wave 1;
- obstuga IEEE 802.11r;
- obstuga IEEE 802.11k;
- obstuga IEEE 802.11v;

Wsparcie przepustowosci interfejséw radiowych dla poszczegolnych
pasm:

- 2.4GHz - 400 Mbps

- 5 GHz - 867 Mbps

Wymagana moc nadawania dla modutéw standardu 802.11 - min. 21
dBm

Wsparcie dla Transmit Beam Forming

Wsparcie dla modulacji 256QAM

Wsparcie dla 802.11ac MU-MIMO Wave 1

Urzadzenie powinno pracowa¢ samodzielnie nawet po przerwaniu
polaczenia z oprogramowaniem zarzadzajacym bez ograniczen
czasowych méc nadawaé przynajmniej 8 niezaleznych SSID na radio

Liczba wymaganych interfejsow:
- min. 1 w standardzie 10/100/1000 Base-TX

Urzadzenie powinno by¢ zasilane poprzez interfejs ETH w
standardach 802.3af. Dedykowany zasilacz nalezy dostarczy¢ wraz z
urzadzeniem.

Urzadzenie powinno posiada¢ funkcjonalno$¢ sieci mesh z
mozliwoécig uruchomienia tej funkcjonalnosci w AP bez wstegpne;
konfiguracji

Zgodnos¢ z programem Hotspot 2.0 (program certyfikacji Passpoint
organizacji Wi-Fi Alliance)

Mozliwo$é obstugi co najmniej 50 uzytkownikow jednoczesnie bez
pogorszenia funkcjonowania;

Urzadzenie musi mieé¢ dostgpng funkcje Band Steering, aby mie¢
mozliwoé¢é migracji klienta z radia 2,4 GHz na radio 5 GHz,
niezaleznie od obecno$ci kontrolera.

Urzadzenie powinno oferowa¢ mozliwoé¢ budowy L2GRE lub
tunelu L2TP

Pobor mocy do 13W

Urzadzenia musza mie¢ zapewniong minimum 2 letnia gwarancje producenta oraz by¢ objete

serwisem swarancyjnym producenta przez okres minimum 36 miesiecy, polegajacym na naprawie

lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent musi
zapewniaé réwniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 8x5.




Parametry techniczne/funkcjonalne systemu zarzadzania

Do kazdego urzadzenia powinna zosta¢ dostarczona licencja umozliwiajaca zarzgdzane z poziomu
kontrolera sieci bezprzewodowej lub ustugi chmurowej pehigcej funkcje kontrolera sieci
bezprzewodowej, zawierajacej minimum nastgpujgce funkcje:

Lp. Opis funkcjonalnosci

1 Kontroler sieci (fizyczny lub wirtualny) pozwalajacy na zarzadzanie centralne wszystkimi
' bezprzewodowymi punktami dostgpowymi

Tzw. Zero Touch Provisioning - konfiguracja punktéw dostgpowych nie powinna wymagaé
2. lokalnej konfiguracji, cata konfiguracja powinna odbywaé sie zdalnie, po zarejestrowaniu
urzadzenia w ustudze chmurowe;j

Monitoring sieci bezprzewodowej obejmujgcy dostepnos$é urzadzeni, przepustowosé, liczbe
3. klientéw, zakiécenia, statystyki logowan i  wykrywanie nieuprawnionych punktow
dostepowych.

Konfiguracja sieci bezprzewodowych, w tym identyfikatorow SSID, sposobéw
4. uwierzytelniania, stron logowania (tzw. Captive portal), profili sprzgtowych oraz innych,
niezbednych ustawiefi sieciowych.

Zarzadzanie sieciami goscinnymi - wysylanie poswiadczen za posrednictwem poczty
elektronicznej lub SMS.

Zasilanie urzadzen systemu Hot Spot

Zaktada sig, ze radiowe punkty dostepowe i media konwertery $wiattowodowe montowane
w szafkach punktéw dystrybucyjnych lub media konwertery wbudowane w radiowe urzadzenia
dostgpowe  zasilone zostang z istniejacego obwodu elektrycznego punktéw dystrybucyjnych.
W zwiazku z powyzszym nalezy wykona¢ prace polegajace na przytaczeniu ww. urzadzen do obwodu
elektrycznego. Ponadto, radiowe punkty dostgpowe Hot Spot zasilane zostang poprzez utozony kabel
transmisyjny F/UTP przy wykorzystaniu protokotu Power over Ethernet. Dopuszcza si¢ réwniez
zastosowanie dedykowanego zasilacza. W przypadku braku punktu dystrybucyjnego w obrebie
wskazanych  lokalizacji, Zamawiajacy zapewni doprowadzenie odpowiedniego przylacza
elektrycznego.



